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DECRETA:

CAPITULO I - DA POLITICA DE SEGURANGA DA INFORMAGAO E
COMUNICAGCAO - PSIC

Art. 1° A Politica de Seguranca da Informacdo e Comunicacdo — PSIC, a ser
implantada no &mbito da Camara Municipal de Manacapuru, passa a ser regida por este
decreto, tendo por objetivo o estabelecimento das diretrizes estratégicas, a definicdo de
responsabilidades e competéncias, e a formalizacdo do apoio para a implementacdo da
gestdo de seguranca da informacéo.

81°. A PSIC se aplicara a todos aqueles que estejam envolvidos direta ou
indiretamente com a gestao de seguranca da informacéo.

82°. A Politica de Seguranca da Informacdo e Comunicacdo — PSIC, orienta e
estabelece as diretrizes corporativas da Camara Municipal de Manacapuru para a
protecdo dos ativos de informagéo e a prevencdo de responsabilidade legal para todos os
usuarios, e devera ser cumprida e aplicada em todas as areas da instituicao.

83°. A presente PSIC estd baseada nas recomendacdes propostas pela norma
ABNT NBR ISO/IEC 27002:2005, reconhecida mundialmente como um codigo de
prética para a gestdo da seguranca da informagdo, bem como esta de acordo com as leis
vigentes no Pais.

Art. 2° Para fins deste Decreto considera-se:

| - autenticidade: garantia de que uma informacdo, produto ou documento é do
autor a quem se atribui;

Il - confidencialidade: garantia de que o acesso a informacdo seja obtido apenas
por pessoas autorizadas;

Il - disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informagdo e aos recursos correspondentes sempre que necessarios;

IV - integridade: salvaguarda de exatiddo da informacdo e dos métodos e
recursos de processamento;

V - legalidade: garantia de que acdes sejam realizadas em conformidade com os
preceitos legais vigentes e que seus produtos tenham validade juridica;

VI - seguranca da Informacéo: conjunto de medidas que tem como objetivo o
estabelecimento dos controles necessarios a protecdo das informacdes durante sua
criagdo, aquisicdo, uso, transporte, guarda e descarte, contra destruicdo, modificacéo,
comercializacdo ou divulgacdo indevidas e acessos ndo autorizados, acidentais ou
intencionais, garantindo a continuidade dos servigos e a preservacdo de seus aspectos
basicos de confidencialidade, integridade, disponibilidade, autenticidade e legalidade;

VII - gestdo de seguranca da informacéo: conjunto de medidas que tem como
objetivo, o planejamento, implementagéo, operacdo, monitoramento e melhoria da
seguranca da informacao;

VIII - alta gestdo: Presidente da Camara e Chefes das Diretorias;

IX — maturidade: o grau de aderéncia a um determinado conjunto de requisitos
que tenham como referéncia as melhores praticas dos processos de tecnologia da
informagdo e comunicagdo utilizadas por diferentes esferas de governo e entidades
privadas, e que sera definido por meio de avaliagdo realizada pelo Orgdo Central.

X — backup: € uma copia de seguranca. O termo em inglés & muito utilizado por
empresas e pessoas que guardam documentos, imagens, videos e outros arquivos no
computador ou na nuvem, hospedados em redes online como Dropbox e Google Drive.
Para tanto a Camara Municipal de Manacapuru disponibilizar espagcos em seu servidor
para armazenamento de tais informacGes. Bem como tratara da seguranca e protecao
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dos mesmos, utilizando boas préticas de seguranca da informag&o como armazenamento
de midias de backups em locais seguros externos.

Secdo | — Dos Objetivos da Politica de Seguranca da Informacao e Comunicacgédo — PSIC

Art. 3° Para cumprimento do objetivo definido no art. 1° deste Decreto, a PSIC
terd como objetivos basicos:

| - viabilizar o atendimento das finalidades legais da Camara Municipal de
Manacapuru, considerando leis, normas, regulamentacdes e outros requisitos legais
aplicaveis vigentes, através da protecdo da confidencialidade, integridade,
disponibilidade, autenticidade e legalidade da informagéo;

Il - minimizar os danos decorrentes do comprometimento da confidencialidade,
integridade, disponibilidade, autenticidade e legalidade da informagéo;

Il - proteger a confidencialidade, integridade, disponibilidade, autenticidade e
legalidade da informacgdo otimizando investimentos por meio de uma abordagem
sistematica de gestdo de riscos;

IV - melhorar a seguranca da informacdo sempre que necessario para manté-la
adequada, pertinente e eficaz com relacdo as diretrizes desta politica;

V - promover 0 aumento de maturidade em tecnologia da informacdo e
comunicacdo no ambito da Camara Municipal de Manacapuru;

VI - permitir o planejamento, a organizagdo, a integracdo e o monitoramento das
acOes, bem como o estabelecimento de padrBes técnicos a serem implantados pelos
6rgdos da Camara Municipal de Manacapuru;

VIl - fomentar acdes de modernizacdo relativas ao uso geral e estratégico de
tecnologia da informagao e comunicacao;

VIII - implantar modelos que gerenciem e integrem as bases de dados municipais
e sistemas de informacdo e comunicacdo dos o6rgdos da Camara Municipal de
Manacapuru,

IX - promover o uso de novas tecnologias visando fomentar processos de
inovacdo, em especial aqueles que propiciem melhoria, ampliacdo e democratizacdo do
acesso da populacédo aos servigos oferecidos pela Camara Municipal de Manacapuru;

X - promover a utilizacdo de bens e servicos de tecnologia da informacédo e
comunicacdo de forma racional, sob os aspectos orcamentario-financeiros, tecnoldgicos
e socioambientais;

XI - Estabelecer diretrizes que permitam aos usuarios (funcionérios, vereadores e
visitantes, quando couber) e clientes da Camara Municipal de Manacapuru seguirem
padrdes de comportamento relacionados a seguranca da informacdo adequados as
necessidades da instituicdo e de protecdo legal da mesma e do individuo;

XII - Nortear a definicdo de normas e procedimentos especificos de seguranca da
informacgdo, bem como a implementacao de controles e processos para seu atendimento;

XIII - Preservar as informacdes da Camara Municipal de Manacapuru quanto a:

a) Integridade: garantia de que a informagéao seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragdes indevidas, intencionais
ou acidentais.

b) Confidencialidade: garantia de que o0 acesso a informacéo seja obtido somente
por pessoas autorizadas.

c) Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.



Politica de Seguranca da Informacéo e Comunicagdo — PSIC

Secdo Il — Das Diretrizes da Politica de Seguranca da Informacdo e Comunicagdo —
PSIC

Art. 4° A Politica Municipal de Governanca de Tecnologia da Informacdo e
Comunicacdo observara as seguintes diretrizes:

| - planejamento de tecnologia da informacé@o e comunicagdo: os 0rgaos que
compdem a Cémara Municipal de Manacapuru deverdo elaborar seu plano diretor
setorial de tecnologia da informacdo e comunicacdo que reflita as necessidades
tecnoldgicas a serem materializadas no periodo, definindo agdes prioritarias para o
alcance dos objetivos da PSIC, bem como métricas e indicadores de acompanhamento;

Il - inovacdo: os Orgdos que compdem a Camara Municipal de Manacapuru
deverdo explorar o potencial da inovacgéo tecnologica para criar novas oportunidades de
gestdo e de prestagdo de servicos, identificando necessidades e materializando
iniciativas com foco na melhoria da qualidade dos servigos e processos;

Il - transparéncia e participacdo social: o planejamento de tecnologia da
informacdo e comunicacdo, bem como a consecucdo das agdes resultantes devem ser
permeaveis a participacdo da sociedade civil, por meio dos mecanismos de
transparéncia e de recebimento de contribuices ja existentes na legislacéo.

Art. 5° As diretrizes aqui estabelecidas deverdo ser seguidas por todos 0s
usuarios, bem como os prestadores de servigo, e se aplicam & informacdo em qualquer
meio ou suporte.

81°. A PSIC da ciéncia a cada usuario de que o0s ambientes, sistemas,
computadores e redes do 6rgdo poderdao ser monitorados e gravados, conforme previsto
nas leis brasileiras.

§2°. E também obrigac&o de cada usuario manter-se atualizado em relacio a PSIC
e aos procedimentos e normas relacionadas, buscando orientacdo do gestor ou da
Geréncia de Tecnologia da Informacdo (GTI) sempre que ndo estiver absolutamente
seguro quanto a aquisicao, uso e/ou descarte de informacdes.

Art. 6° Toda informacdo produzida ou recebida pelos usuarios como resultado da
atividade profissional contratada pertence a referida instituicdo, sendo as excecdes
explicitas e formalizadas em contrato entre as partes.

81°. Os equipamentos de informética e comunicacéo, sistemas e informacdes que
sdo utilizados pelos usuérios para a realizacdo das atividades profissionais sdo de
propriedade da instituicdo referida, sendo que o uso pessoal dos recursos é permitido
desde que nédo prejudique o desempenho dos sistemas e servigos.

82°. A Camara Municipal de Manacapuru, por meio da Geréncia de Tecnologia da
Informacéo, podera registrar todo o uso dos sistemas e servicos, visando garantir a
disponibilidade e a seguranca das informacgdes utilizadas.

Subsec&o Unica — Das Seguranca em Recursos Humanos

Art. 7° As responsabilidades pela seguranca da informacgéo devem ser definidas
nas descri¢des de cargos e funcdes, bem como nos termos e condigdes das contratacdes
que envolvam o manuseio de dados, informagfes ou conhecimentos da Cé&mara
Municipal.

| - Todos os usuarios devem ser conscientizados e treinados nos procedimentos
de seguranca da informacao;

Il - O controle operacional de uma atividade critica ndo pode ser atribui¢do
exclusiva de uma unica pessoa;
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Il - Quando do afastamento, mudanca de responsabilidades e de lotacdo ou
atribuicbes dentro da organizacdo faz se necessaria a revisdo imediata dos direitos de
acesso e uso dos ativos;

IV - Quando da efetivacdo do desligamento de usuario, deverdo ser extintos todos
os direitos de acesso e uso dos ativos a ele atribuido;

V - Todo ativo produzido pelo usuario, desligado, devera ser mantido pela
Geréncia de Tecnologia da Informacéo garantindo o reconhecimento e o esclarecimento
da propriedade do acervo para Instituicéo.

VI - Os servidores devem ser capacitados quanto aos métodos de seguranga para
prevenir ataques cibernéticos e também devem ser orientados para ndo abrirem e-mails
duvidosos, que possam conter virus.

Paragrafo Unico. Para aperfeicoar a Geréncia de Tecnologia da Informagc&o adotar
estratégias simples, mas eficientes como treinamento da Equipe, e atualiza¢do constante
de tecnologias disponiveis para aumentar a seguranca da informacdo na Camara
Municipal.

CAPITULO Il - GERENCIA DE TECNOLOGIA DA INFORMACAO (GTI)

Art. 8° A Geréncia de Tecnologia da Informacdo (GTI), compreende as atividades
de planejamento, governanca, coordenacdo, organizacdo, operacdo, controle e
supervisdo dos recursos de tecnologia da informacdo e comunicagéo e telecomunicagéo
dos 6rgéos e entidades da Camara Municipal de Manacapuru.

81°. A Geréncia de Tecnologia da Informagdo, no ambito da Camara Municipal, e
tem as seguintes atribuicdes:

| - fomentar o aumento de maturidade em tecnologia da informacdo e
comunicacao;

Il - fixar as normas e padrdes de tecnologia da informacdo e comunicacgdo para a
Camara Municipal, provendo a devida publicidade;

I11 - propor ao gestor ou agente superior da Camara Municipal o Plano Estratégico
de Tecnologia da Informacdo e Comunicacdo, no ambito da Diretoria Administrativa;

IV - aprovar o Plano de Tecnologia da Informacéo e Comunicagdo e acompanhar
a execucdo de seus projetos e acOes, além de outras de eventual interesse da Camara
Municipal, que o integraré&o;

V - propor ao diretor administrativo da Camara Municipal as orientacdes técnicas
gerais referentes a aquisicdo de bens e contratacdo de servicos em tecnologia da
informacdo e comunicacao;

VI - elaborar planos de formacdo, desenvolvimento e capacitacdo técnica dos
recursos humanos envolvidos.

82°. A Geréncia de Tecnologia da Informacéo é a unidade da Camara Municipal
de Manacapuru provida do conjunto das atribuicGes referentes a tecnologia da
informacao e comunicacao, a qual cabe coordenar a execugéo PSIC.

CAPITULO 111 - DA AQUISICAO DE BENS E DA CONTRATAGAO DE
SERVICOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO

Art. 9°. A Camara Municipal de Manacapuru podera adquirir bens e contratar
servicos de Tecnologia da Informacdo e Comunicacdo em conformidade com o
respectivo Plano de Tecnologia da Informagdo e Comunicagdo, bem como com as
OrientacOes Técnicas publicadas pela Geréncia de Tecnologia da Informacéo.
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Art. 10. A Cémara Municipal de Manacapuru podera contratar com a PRODAM
ou com terceiros, de acordo com a legislacdo vigente, a aquisicdo de bens e servigos de
tecnologia da informagdo e comunicacao.

Art. 11. Fica delegada a Geréncia de Tecnologia da Informagéo, com o apoio da
PRODAM, ou de acordo com as necessidades, a realizacdo de procedimento licitatério
para fins de Registro de Precos para as aquisi¢0es de bens e contratagdes de servigos de
Tecnologia da Informacdo e Comunicacéo.

CAPITULO IV -DOS REQUISITOS DA POLiTIE:A DE SEGURANCA DA
INFORMACAO E COMUNICACAQO - PSIC

Art. 12. Para a uniformidade da informacdo, a PSIC deverd ser comunicada a
todos os usudrios da instituicdo a fim de que a politica seja cumprida dentro e fora da
mesma.

81° Tanto a PSIC quanto as normas deverdo ser revistas e atualizadas
periodicamente, sempre que algum fato relevante ou evento motive sua revisao
antecipada, conforme analise e decisdo da GTI.

82° A responsabilidade em relacdo a seguranca da informacdo deve ser
comunicada na fase de contratacdo dos usuarios, sendo orientados sobre o0s
procedimentos de seguranca, bem como o0 uso correto dos ativos, a fim de reduzir
possiveis riscos, e assinardo termo de responsabilidade.

83° Todo incidente que afete a seguranca da informacgdo devera ser comunicado
inicialmente a GTI.

84° Um plano de contingéncia e a continuidade dos principais sistemas e servigos
deverdo ser implantados e testados no minimo anualmente, visando reduzir riscos de
perda de confidencialidade, integridade e disponibilidade dos ativos de informacao.

85° Todos os requisitos de seguranca da informacéo, incluindo a necessidade de
planos de contingéncia, devem ser identificados na fase de levantamento de escopo de
um projeto ou sistema, e justificados, acordados, documentados, implantados e testados
durante a fase de execucao.

Art. 13. Deverdo ser criados e instituidos controles apropriados, trilhas de
auditoria ou registros de atividades, em todos 0s pontos e sistemas em que a instituicdo
julgar necessario para reduzir os riscos dos seus ativos de informacdo como, por
exemplo, nas estacGes de trabalho, notebook, nos acessos a Internet, no correio
eletronico, nos sistemas comerciais e financeiros.

81°. A Céamara Municipal de Manacapuru exonera-se de toda e qualquer
responsabilidade decorrente do uso indevido, negligente ou imprudente dos recursos e
servicos concedidos aos seus usuarios, reservando-se o direito de analisar dados e
evidéncias para obtencdo de provas a serem utilizadas nos processos investigatorios,
bem como adotar as medidas legais cabiveis.

82° Todo usuario devera realizar periodicamente cdpia de seguranca (backup) dos
dados de seu dispositivo mével, devendo, também, manter estes backup’s separados de
seu dispositivo movel, ou seja, ndo carrega-los juntos.

83° O objetivo da acdo é o usuario se resguardar de uma ocasional perda de
arquivos originais, seja por acdes despropositadas do usuario como perder um CD/DVD
e ter um problema com o HD, ou ainda mau funcionamento dos sistemas, ter uma copia
de seguranca permite restaurar os dados perdidos.

84° Poderéo ser utilizadas algumas formas ou equipamentos para promocao da
copia de seguranca:
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| - Backup no computador: Uma midia fisica, gravando os dados em CD, DVD e
Blu-ray, devidamente etiquetados, utilizando um dos diversos programas de
gravacdo que permite ao usuario salvar seus arquivos com segurancga, € poderdo ser
guardados em lugares seguros, como um cofre na sede Camara Municipal, ou em
agencia devidamente contratada; observard, sempre que possivel os programas para
fazer backup no PC com Windows;

Il — Pendrive: dispositivo mais versatil usado para guardar uma coOpia de
seguranca dos arquivos, que permite o facil manuseio dos arquivos, podendo leva-los
consigo para qualquer ambiente; observar-se-a4 se 0 backup reunir nimero grande de
dados, maior capacidade de armazenamento ou mais de um dispositivo.

Il — HD externo: possui um grande espaco de armazenamento, pode ser
guardado em um cofre e também se conecta facilmente ao computador.

IV — Arquivos na nuvem: existem diversos servicos online que permitem o
armazenamento de arquivos na nuvem, como o0 Google Drive, Dropbox,
oneDrive e ADrive — observando-se os planos de cada um, para manter uma cépia de
seguranca dos dados, permitindo acessar os dados online, sem precisar de midia fisica.
O recurso de nuvem, € possivel fazer a copia de seguranca tanto de documentos, fotos e
videos salvos no computador, quanto nos smartphones ou tablets.

V — Servidor de arquivo: este servico e disponibilizado uma quantidade de
espaco no servidor para armazenamento de arquivos.

VI — Tecnologia da informacéo: a Camara municipal de Manacapuru, dara todo
0 aparato tecnoldgico para a implementacdo de servicos de tecnologia da informacéo
como: servidores, rede cabeada, racks, routers, links de internet, softwares licenciados e
outros que se facam necessarios para melhorar os servigos de tecnologia da informacéo
disponibilizados pela c&mara municipal de Manacapuru.

Art. 14. A PSIC sera implementada na Camara Municipal de Manacapuru por
meio de procedimentos especificos, obrigatérios para todos 0s USuarios,
independentemente do nivel hierdrquico ou funcdo na empresa, bem como de vinculo
empregaticio ou prestacdo de servico.

CAPITULO V - DAS RESPONSABILIDADES ESPECIFICAS

Art. 15. Entende-se por usuéario toda e qualquer pessoa fisica, servidor, vereador,
contratada CLT ou prestadora de servigo por intermédio de pessoa juridica ou ndo, que
exerca alguma atividade dentro ou fora da instituicéo.

Paragrafo Unico. Sera de inteira responsabilidade de cada servidor, todo prejuizo
ou dano que vier a sofrer ou causar a Camara Municipal de Manacapuru e/ou a
terceiros, em decorréncia da ndo obediéncia as diretrizes e normas aqui referidas.

Secdo | - Dos Usuéarios em Regime de Excecéo

Art. 16. Os usuarios em regime de excecdo (temporarios — visitantes) devem
entender o0s riscos associados a sua condi¢do especial e cumprir rigorosamente o que
esta previsto no aceite concedido pela Gerencia da Tecnologia da Informacao.

Paragrafo Unico. A concessdo podera ser revogada a qualquer tempo se for
verificado que a justificativa de motivo de negdcio ndo mais compensa 0 risco
relacionado ao regime de exce¢do ou se 0 usuario que o recebeu ndo estiver cumprindo
as condicdes definidas no aceite.
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Secdo Il - Dos Gestores de Pessoas e/ou Processos

Art. 17. Os gestores de pessoas e/ou processos terdo postura exemplar em relagao
a seguranca da informacdo, servindo como modelo de conduta para 0s usuarios sob a
sua gestao.

81° Atribui-se aos usuarios, na fase de contratacéo e de formalizag&o dos contratos
individuais de trabalho, de prestacdo de servigos ou de parceria, a responsabilidade do
cumprimento da PSIC.

82° Exigir dos usuérios a assinatura do Termo de Compromisso e Ciéncia,
assumindo o dever de seguir as normas estabelecidas, bem como se comprometendo a
manter sigilo e confidencialidade, mesmo quando desligado, sobre todos os ativos de
informacdes.

83° Antes de conceder acesso as informagdes da instituicdo, exigir a assinatura do
Acordo de Confidencialidade dos usuarios casuais e prestadores de servi¢os que ndo
estejam cobertos por um contrato existente, por exemplo, durante a fase de
levantamento para apresentacdo de propostas comerciais.

84° Adaptar-se-d0 as normas, 0S processos, procedimentos e sistemas sob sua
responsabilidade para atender a esta PSIC.

Secdo Il - Dos Custodiantes da Informacéo

Art. 18. Cabe a Area de Tecnologia da Informagcéo:

| - Testar a eficacia dos controles utilizados e informar aos gestores 0s riscos
residuais.

Il - Configurar os equipamentos, ferramentas e sistemas concedidos aos usuarios
com todos os controles necessarios para cumprir 0s requerimentos de seguranca
estabelecidos por esta PSIC.

Il - Segregar as funcbes administrativas, operacionais a fim de restringir ao
minimo necessario os poderes de cada individuo e eliminar, ou ao menos reduzir, a
existéncia de pessoas que possam excluir os logs e trilhas de auditoria das suas préprias
acoes.

IV - Garantir seguranca especial para sistemas com acesso publico, fazendo
guarda de evidéncias que permitam a rastreabilidade para fins de auditoria ou
investigacao.

V - Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para
rastrear possiveis falhas e fraudes, sendo que para as trilhas geradas e/ou mantidas em
meio eletronico, deve-se implantar controles de integridade para torna-las juridicamente
validas como evidéncias.

VI — Administrar, proteger e testar as copias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes.

VII — Implantar controles que gerem registros auditaveis para retirada e transporte
de midias das informagfes custodiadas pela TI, nos ambientes totalmente controlados
por ela.

VIII — Atribuir cada conta ou dispositivo de acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informacdo a um responsavel identificavel
como pessoa fisica, sendo que:

a) o usuario (login) individual de servidores ou vereadores serdo de
responsabilidade do proprio funcionario.

b) o usuério (login) de terceiro serdo de responsabilidade do gestor da &rea
contratante.
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IX - Proteger continuamente todos os ativos de informacdo da empresa contra
codigo malicioso, e garantir que todos 0s novos ativos sé entrem para o ambiente de
producdo apos estarem livres de codigo malicioso e/ou indesejado.

X - Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no
ambiente de producdo da empresa em processos de mudanca, sendo ideal a auditoria de
codigo e a protecdo contratual para controle e responsabilizacdo no caso de uso de
terceiros.

XI - Definir as regras formais para instalacdo de software e hardware em
ambiente de producdo corporativo, exigindo o seu cumprimento dentro da empresa.

XII - Realizar auditorias periodicas de configuracdes técnicas e analise de riscos.

X111 - Garantir, da forma mais rapida possivel, com solicitacéo formal, o bloqueio
de acesso de usuarios por motivo de desligamento da empresa, incidente, investigacdo
ou outra situacdo que exija medida restritiva para fins de salvaguardar os ativos da
empresa.

XIV - Monitorar o ambiente de T1, gerando indicadores e historicos de:

a) uso da capacidade instalada da rede e dos equipamentos;

b) tempo de resposta no acesso a Internet e aos sistemas criticos;

c) periodos de indisponibilidade no acesso a Internet e aos sistemas criticos;

d) incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por
diante);

e) atividade de todos os usuarios durante os acessos as redes externas, inclusive
Internet (por exemplo: site visitado, e-mail recebido/enviado, upload/download de
arquivos, entre outros).

XV - Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranca requerida.

81° Os administradores e operadores dos sistemas computacionais podem, pela
caracteristica de seus privilégios como usuarios, acessar 0s arquivos e dados de outros
usuarios; isso sé sera permitido quando for necessario para a execu¢do de atividades
operacionais sob sua responsabilidade como, por exemplo, a manutencdo de
computadores, a realizacdo de cOpias de seguranca, auditorias ou testes no ambiente.

82° Quando ocorrer movimentacdo interna dos ativos de TI, garantir que as
informacfes de um usuéario ndo serdo removidas de forma irrecuperavel antes de
disponibilizar o ativo para outro usuario.

Secdo IV - Da Area de Seguranca da Informacéo

Art. 19. Cabe a Area de Seguranca da Informag&o:

I - Propor as metodologias e 0s processos especificos para a seguranca da
informacdo, como avaliagdo de risco e sistema de classificagdo da informagé&o.

Il - Propor e apoiar iniciativas que visem a seguranca dos ativos de informacao.

Il - Publicar e promover as versdes da PSIC e as Normas de Seguranga da
Informacéo.

IV - Promover a conscientizacdo dos usuarios em relagdo a relevancia da
seguranca da informagéo para instituicdo, mediante campanhas, palestras, treinamentos
e outros meios de endomarketing.

V - Apoiar a avaliacdo e a adequacdo de controles especificos de seguranca da
informacdo para novos sistemas ou Servicos.

VI - Buscar alinhamento com as diretrizes corporativas da instituicao.
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Secdo V - Do Monitoramento e da Auditoria do Ambiente

Art. 20. Para garantir as regras da PSIC, a Camara Municipal de Manacapuru
podera:

I - implantar sistemas de monitoramento nas estagOes de trabalho, servidores,
correio eletrénico, conexdes com a Internet, dispositivos moveis ou wireless e outros
componentes da rede — a informacdo gerada por esses sistemas podera ser usada para
identificar usuarios e respectivos acessos efetuados, bem como material manipulado;

Il - tornar publicas as informacbes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitacdo do gerente (ou superior) ou por
determinacédo da Gerencia de Tecnologia da Informagéo;

I11 - realizar, a qualquer tempo, inspec¢éo fisica nas maquinas de sua propriedade;

IV - instalar sistemas de protecdo, preventivos e detectaveis, para garantir a
seguranca das informacdes e dos perimetros de acesso.

V - gerar de relatérios dos sites acessados por usuario e se necessario a publicacéo
desse relatorio.

Subsecdo | - Servigcos de Mensagens

Art. 21. O objetivo desta norma € informar aos usuarios quais sao as atividades
permitidas e proibidas quanto ao uso dos Servigos de Mensagens eletronica corporativo
0u néo.

Art. 22. O uso dos servicos de mensagens eletrénica é para fins corporativos e
relacionados as atividades do usuério dentro da instituigao.

81°. A utilizacdo desse servigo para fins pessoais sera permitida desde que feita
com bom senso e ndo cause impacto no trafego da rede.

82° Acrescentamos que € proibido aos usuérios o uso do correio eletrénico:

| - enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo da instituicao;

Il - enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou
0 a Camara Municipal de Manacapuru vulneraveis a a¢fes civis ou criminais;

Il - divulgar informacOes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida pelo proprietario desse
ativo de informacéo;

IV - falsificar informacdes de enderecamento, adulterar cabecalhos para esconder
a identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punic¢oes
previstas;

V - apagar mensagens pertinentes de correio eletronico quando a instituicio
estiver sujeita a algum tipo de investigacéo;

VI - produzir, transmitir ou divulgar mensagem que:

a) contenha qualquer ato ou forneca orientagdo que conflite ou contrarie 0s
interesses da instituicao;

b) contenha ameacas eletronicas, como: spam, mail bombing, virus de
computador;

c) contenha arquivos com codigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta,
src, .cpl, .reg, .dll, .inf) ou qualquer outra extensdo que represente um risco a
seguranca;

d) vise obter acesso nédo autorizado a outro computador, servidor ou rede;

e) vise interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;
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f) vise burlar qualquer sistema de seguranca;

g) vise vigiar secretamente ou assediar outro usuario;

h) vise acessar informacgdes confidenciais sem explicita autorizacdo do
proprietario;

i) vise acessar indevidamente informacBes que possam causar prejuizos a
qualquer pessoa;

J) inclua imagens criptografadas ou de qualquer forma mascaradas;

k) tenha conteudo considerado impréprio, obsceno ou ilegal;

I) seja de caréater calunioso, difamatorio, degradante, infame, ofensivo, violento,
ameacador, pornogréafico entre outros;

m)contenha perseguicdo preconceituosa baseada em sexo, raga, incapacidade
fisica ou mental ou outras situagdes protegidas;

n) tenha fins politicos locais ou do pais (propaganda politica);

o) inclua material protegido por direitos autorais sem a permissao do detentor dos
direitos.

83° As mensagens de correio eletrdnico sempre deverdo incluir assinatura com o
seguinte formato:

a) nome do servidor;

b) geréncia ou departamento;

€) nome da empresa;

d) telefone(s);

e) correio eletronico.

84°. Os comunicadores instantdneos, também chamados de mensageiros
instantaneos, sdo aplicativos que permitem o envio e recebimento de mensagens em
tempo real, quando usado com responsabilidade pode se tornar uma poderosa
ferramenta de apoio nos servigos, atividades e auxilio a davidas e comunicados na
empresa.

I - A Camara Municipal de Manacapuru disponibilizara servico de mensagens,
instalados nos computadores da mesma, bem como grupos de aplicativo de mensagens
instantdnea para celulares, para os usuarios que utilizam celulares e tenham instalados
os aplicativos em seu dispositivo.

Il - Cada usuério devera seguir regras para se manter a objetividade do grupo:

a) vinculacdo admissional com o Poder Legislativo ou ser vereador, e ainda
membro da equipe de Tecnologia da Informacéo;

b) as comunicacdes deverdo ser realizadas Unica e exclusivamente a servico
visando a comunicacao pertinentes a Camara Municipal de Manacapuru;

c¢) néo divulgar do nimero de contato a terceiros, sob nenhuma hipotese;

d) incluséo no grupo de usuarios, apos assinar o termo de responsabilidade;

e) é vedado ao usudrio repassar ao grupo de usuarios mensagens, videos, fotos ou
assemelhados que ndo sejam vinculados ao objetivo do grupo, de modo que essa
ferramenta tem o fim especifico de auxiliar na comunicacdo da Camara Municipal de
Manacapuru;

f) a divulgacdo de imagens, fotos, videos, correntes, material erético, politico
religioso e outros de ndo interesse da Camara Municipal de Manacapuru podera
acarretar em excluséo do grupo e outras medidas administrativas disciplinares;

g) todas as mensagens trocadas através dos servigos de mensagens interna esta
sujeita a auditoria, caso seja constatada alguma negligéncia com a Politica de Seguranca
da Informagdo o usurério estara sujeito a medidas administrativas;
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h) havendo o usuario mais o numero do telefone cadastrado no grupo, por
qualquer razédo, devera comunicar imediatamente o administrador, que procedera na sua
excluséo;

i) qualquer infracdo as normas existentes neste Decreto, serd automaticamente
excluido do grupo;

j) a alimentacdo e atualizacdo das comunica¢Ges nos grupos de aplicativo de
mensagens instantanea para celulares serd feita diretamente pelos usuérios, que tém
responsabilidade exclusiva sobre as publicacdes;

k) a manutencdo e o suporte do aplicativo de mensagens instantanea para
celulares do grupo de contato séo realizados pela empresa que fornece o aplicativo, de
forma gratuita;

I) é facultado ao usuério, participar ou ndo dos grupos de aplicativo de
mensagens instantanea para celulares, devendo cientificar por escrito ao departamento
de tecnologia da informacao.

Il - O departamento de tecnologia da informacdo ndo poderd garantir que o
aplicativo de mensagens instantanea para celulares funcione sempre sem interrupcoes,
atrasos ou falhas, haja vista uma série de fatores que pode afetar a qualidade de sua
comunicacdo e o uso do aplicativo;

IV - A Céamara Municipal de Manacapuru ndo se responsabiliza por eventuais
cortes, interrupcbes ou atrasos causados por falha ou inadequacdo de qualquer um
desses itens ou quaisquer outros itens sobre 0s quais ndo temos controle.

Subsecdo Il — Da Internet

Art. 23. Todas as regras atuais da Camara Municipal de Manacapuru visam
basicamente o desenvolvimento de um comportamento eminentemente ético e
profissional do uso da Internet; embora a conexdo direta e permanente da rede
corporativa da instituicdo com a Internet ofereca um grande potencial de beneficios, ela
abre a porta para riscos significativos para os ativos de informacao.

Art. 24. Qualquer informacdo que € acessada, transmitida, recebida ou produzida
na Internet esta sujeita a divulgacdo e auditoria; portanto, em total conformidade legal,
reserva-se o direito de monitorar e registrar todos 0s acessos a ela.

Art. 25. Os equipamentos, tecnologia e servigos fornecidos para 0 acesso a
Internet sdo de propriedade da instituicdo, que pode analisar e, se necessario, blogquear
qualquer arquivo, site, correio eletrénico, dominio ou aplicacdo armazenados na
rede/Internet, estejam eles em disco local, na estacdo ou em &reas privadas da rede,
visando assegurar o cumprimento de sua PSIC.

Art. 26. A Cémara Municipal de Manacapuru, ao monitorar a rede interna,
pretende garantir a integridade dos dados e programas, e toda tentativa de alteracdo dos
parametros de seguranca, por qualquer servidor, sem o devido credenciamento e a
autorizacdo para tal, sera julgada inadequada e os riscos relacionados serdo informados
a0 Usuario e ao respectivo gestor.

81°. O uso de qualquer recurso para atividades ilicitas podera acarretar as acdes
administrativas e as penalidades decorrentes de processos civil e criminal, sendo que
nesses casos a instituicdo cooperara ativamente com as autoridades competentes.

82°. Como é do interesse da instituicdo que seus usuarios estejam bem
informados, o uso de sites de noticias ou de servigos, por exemplo, é aceitavel, desde
que ndo comprometa a banda da rede em horarios estritamente comerciais, ndo perturbe
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0 bom andamento dos trabalhos nem implique conflitos de interesse com 0s seus
objetivos de negocio.

83°. Apenas 0s usuarios autorizados pela instituicdo poderdo copiar, captar,
imprimir ou enviar imagens da tela para terceiros, devendo atender a norma interna de
uso de imagens, a Lei de Direitos Autorais, & protecdo da imagem garantida pela
Constituicao Federal e demais dispositivos legais.

Art. 27. E proibida a divulgacdo e/fou o compartilnamento indevido de
informagdes da area administrativa em listas de discussdo, sites ou comunidades de
relacionamento, salas de bate-papo ou chat, comunicadores instantaneos ou qualquer
outra tecnologia correlata que venha surgir na Internet.

Art. 28. Os usuarios com acesso a Internet poderdo fazer o download (baixa)
somente de programas ligados diretamente as suas atividades e deverdo providenciar o
que for necessario para regularizar a licenca e o registro desses programas, desde que
autorizados pela GTI.

81°. Os usuérios ndao poderdo em hipotese alguma utilizar os recursos da Camara
Municipal de Manacapuru para fazer o download ou distribuicdo de software ou dados
pirateados, atividade considerada delituosa de acordo com a legislagéo nacional.

82°. O download e a utilizacdo de programas de entretenimento, jogos ou masicas
(em qualquer formato) poderdo ser realizados por usuérios que tenham atividades
profissionais relacionadas a essas categorias; para tal, grupos de seguranga, cujos
integrantes deverdo ser definidos pelos respectivos gestores, precisam ser criados a fim
de viabilizar esse acesso especial.

Art. 29. Mediante solicitacdo e aprovacdo da area técnica responsavel, o uso de
jogos sera passivel de concessdao, em regime de excecdo, quando eles tiverem natureza
intrinseca as atividades de cursos relacionados ao desenvolvimento de jogos.

Art. 30. Como regra geral, materiais de cunho sexual ndo poderdo ser expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer
recurso, e caso seja necessario, grupos de seguranca deverdo ser criados para viabilizar
esse perfil de usuério especial e seus integrantes definidos pelos respectivos gestores.

Art. 31. Usuéarios com acesso a Internet ndo poderdo efetuar upload (subida) de
qualquer software licenciado ou de dados de sua propriedade aos seus parceiros e
clientes, sem expressa autorizacdo do responsavel pelo software ou pelos dados.

81° Os usuarios ndo poderdo utilizar os recursos da Camara Municipal de
Manacapuru para deliberadamente propagar qualquer tipo de virus, worm, cavalo de
troia, spam, assédio, perturbacdo ou programas de controle de outros computadores.

82°. O acesso a software peer-to-peer (Torrents e afins) ndo serdo permitidos,
porem 0s servicos de streaming (r&dios on-line, canais de broadcast e afins) serdo
permitidos a grupos especificos.

83°. Ndo e permitido acesso a sites de proxy.

Subsecéo |11 — Das Contas de Usuério

Art. 32. As contas de usuario do sistema operacional serdo divididas em duas
partes os Administradores e Usuarios padrao.

I - Administradores: terdo acesso a todos os recursos do sistema operacional.

Il - Usuérios padréo: terdo acessos limitados aos recursos do sistema operacional.
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81°. Os usuéarios do corpo administrativo terdo contas de usuério administrador,
porém podendo ser alterado pelo GTI conforme a necessidade.

82° Todos os gabinetes de Vereadores serdo usuarios padrdes, para evitar que
sejam alteradas as configuracGes por parte dos funcionarios; e conforme a necessidade
podera ser bloqueada acesso a outras ferramentas.

CAPITULO VI - DOS COMPUTADORES E RECURSOS TECNOLOGICOS

Art. 33. Os equipamentos disponiveis aos usuarios sao de propriedade da Camara
Municipal de Manacapuru, cabendo a cada um utiliza-los e manusea-los corretamente
para as atividades de interesse da instituicdo, bem como cumprir as recomendagdes
constantes nos procedimentos operacionais fornecidos pelas geréncias responsaveis.

§1°. E proibido todo procedimento de manutencdo fisica ou ldgica, instalagio,
desinstalacdo, configuracdo ou modificacao.

§2°. E de responsabilidade do usuéario do equipamento zelar pelo mesmo,
mantendo a boa aparéncia, ndo sendo permitido personalizar o equipamento colocando
adesivos, fotos, riscar, raspar e retirar etiqueta de patrimonio.

83° Todas as atualizacBes e corregdes de seguranca do sistema operacional ou
aplicativos somente poderdo ser feitas ap6s a devida validacdo no respectivo ambiente
de homologacéo, e depois de sua disponibilizacdo pelo fabricante ou fornecedor.

Art. 34. Os sistemas e computadores devem ter versbes do software antivirus
instaladas, ativadas e atualizadas permanentemente.

Paragrafo Gnico. O usuéario, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar o departamento técnico responsavel mediante registro de
chamado.

Art. 35. Arquivos pessoais e/ou ndo pertinentes a instituicdo (fotos, musicas,
videos, etc..) ndo deverdo ser copiados/movidos para os drives de rede, pois podem
sobrecarregar o armazenamento nos servidores, sendo identificada a existéncia desses
arquivos, eles poderdo ser excluidos definitivamente.

Art. 36. No uso dos computadores, equipamentos e recursos de informatica,
algumas regras devem ser atendidas:

| - Todos os computadores de uso individual deverdo ter controle para restringir o
acesso de usuarios ndo autorizados; tais credenciais serdo definidas pela Geréncia de TI,
que terd acesso a elas para manutencdo dos equipamentos.

Il - Os usuérios devem informar ao departamento técnico qualquer identificagdo
de dispositivo estranho conectado ao seu computador.

Il - E vedada a abertura ou 0 manuseio de computadores ou outros equipamentos
de informatica para qualquer tipo de reparo que ndo seja realizado por um técnico da
Geréncia de T1 ou por terceiros devidamente contratados para o servico.

IV - E expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa
de trabalho e proximo aos equipamentos.

V - O usuério deverd manter a configuragdo do equipamento disponibilizado,
seguindo os devidos controles de seguranca exigidos pela PSIC e pelas normas
especificas da instituicdo, assumindo a responsabilidade como custodiante de
informacoes.

VI - Os equipamentos deverdo manter preservados, de modo seguro, 0s registros
de eventos, constando identificagdo dos usuérios, datas e horarios de acesso.
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Paragrafo Unico. Acrescentamos algumas situacbes em que € proibido o uso de
computadores e recursos tecnologicos.

| - Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.

Il - Burlar quaisquer sistemas de seguranca.

I1 - Acessar informagdes confidenciais sem explicita autorizacéo do proprietario.

IV - Vigiar secretamente outrem por dispositivos eletronicos ou software, como,
por exemplo, analisadores de pacotes (sniffers).

V - Interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado.

VI - Usar qualquer tipo de recurso tecnologico para cometer ou ser cumplice de
atos de violacdo, assédio sexual, perturbacdo, manipulacdo ou supressdo de direitos
autorais ou propriedades intelectuais sem a devida autorizacdo legal do titular;

VIl - Hospedar pornografia, material racista ou qualquer outro que viole a
legislacdo em vigor no Pais, a moral, 0s bons costumes e a ordem publica.

CAPITULO VII - DOS DISPOSITIVOS MOVEIS

Art. 37. Quando se descreve “dispositivo movel” entende-se qualquer
equipamento eletrénico com atribui¢des de mobilidade de propriedade da institui¢do, ou
aprovado e permitido por sua Geréncia de TI, como: notebook, smartphone e pendrive.

Paragrafo Unico. Essa norma visa estabelecer critérios de manuseio, prevencio e
responsabilidade sobre 0 uso de dispositivos moveis e devera ser aplicada a todos os
usuérios que utilizem tais equipamentos.

Art. 38. A Camara Municipal de Manacapuru, na qualidade de proprietario dos
equipamentos fornecidos, reserva-se o direito de inspeciona-los a qualquer tempo, caso
seja necessario realizar uma manutencéo de seguranca.

81° O servidor, portanto, assume o compromisso de ndo utilizar, revelar ou
divulgar a terceiros, de modo algum, direta ou indiretamente, em proveito proprio ou de
terceiros, qualquer informacdo, confidencial ou ndo, que tenha ou venha a ter
conhecimento em razdo de suas func¢des na instituicdo, mesmo depois de terminado o
vinculo contratual mantido com a instituicao.

82°. O suporte técnico aos dispositivos moveis de propriedade da Céamara
Municipal de Manacapuru e aos seus usuarios devera seguir o mesmo fluxo de suporte
contratado pela instituicdo.

83°. Todo usuario deverd utilizar senhas de bloqueio automético para seu
dispositivo movel.

Art. 39. Nao sera permitida, em nenhuma hipotese, a alteracdo da configuracéo
dos sistemas operacionais dos equipamentos, em especial os referentes a seguranca e a
geracdo de logs, sem a devida comunicacdo e a autorizacdo da area responsavel e sem a
conducdo, auxilio ou presenca de um técnico da Geréncia de TI.

81° O usuério devera responsabilizar-se em ndo manter ou utilizar quaisquer
programas e/ou aplicativos que ndo tenham sido instalados ou autorizados por um
técnico da Geréncia de TI.

82°. A reproducdo ndo autorizada do software instalado nos dispositivos mdveis
fornecidos pela instituicdo constituira uso indevido do equipamento e infracéo legal aos
direitos autorais do fabricante.

Art. 40. E responsabilidade do servidor, no caso de furto ou roubo de um
dispositivo mdvel fornecido pela Camara Municipal, notificar imediatamente seu gestor
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direto e a Geréncia de TI, bem como devera procurar a ajuda das autoridades policiais
registrando, assim que possivel, um boletim de ocorréncia (BO).

81°. O usuario deverd estar ciente de que o uso indevido do dispositivo movel
caracterizara a assuncao de todos os riscos da sua ma utilizacdo, sendo o Unico
responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha
causar a instituicao.

82°. O usuério que deseje utilizar equipamentos portateis particulares ou adquirir
acessorios e posteriormente conecta-los a rede da Camara Municipal devera submeter
previamente tais equipamentos ao processo de autorizacdo da Geréncia de TI.

83° O GTI néo se responsabiliza por prestar manutencéo ou instalar software em
computadores que ndo sejam os da instituicao.

84° O GTI tem o direito de, periodicamente, auditar 0S notebook’s utilizados na
instituicdo, visando proteger suas informagGes bem como garantir que aplicativos
ilegais ndo estejam sendo executados na instituicao.

§5°. E de reponsabilidade do proprietario a instalagio do Sistema Operacional que
sera utilizado, bem como dos aplicativos a serem utilizados no notebook.

§6°. E de responsabilidade do proprietario manter sempre o aplicativo de antivirus
atualizado em seu notebook, e caso ndo tenha nenhum aplicativo de antivirus instalado
em seu notebook, o uso do mesmo fica proibido na instituig&o.

87°. N&o podem ser executados nos notebook’s aplicativos de caracteristica
maliciosa, que visam comprometer o funcionamento da rede, bem como a captura de
informac@es confidenciais, como por exemplo: senhas de usuérios.

Art. 41. Fica proibida a apropriacdo de arquivos que ndo sejam de uso pessoal do
proprietario do notebook.

81° Todos os arquivos que pertengam ao 6rgdo ndo podem ser carregados nos
notebook’s ou dispositivos de armazenamento movel (ex.: pendrive), sem autorizacao
da area responsavel pelos dados.

§2°, Equipamentos portateis, como smart phones, palmtops, pen drives e players
de qualquer espécie, quando ndo fornecidos ao usuario pela instituicdo, ndo serdo
validados para uso e conexdo em sua rede corporativa.

CAPITULO VIII - DAS PENALIDADES

Art. 42. O ndo cumprimento dos requisitos previstos nesta PSIC e das Normas de
Seguranca da Informacdo acarretara violacdo as regras internas da instituicdo e sujeitara
0 usuario as medidas administrativas e legais cabiveis.

81°. A seguranga deve ser entendida como parte fundamental da cultura interna da
Camara Municipal de Manacapuru, qualquer incidente de seguranca subtende-se como
alguém agindo contra a ética e os bons costumes regidos pela instituicéo.

82°. O ndo cumprimento das determinacdes da PSIC sujeita o infrator as
penalidades previstas na legislacdo e nos regulamentos internos da Camara Municipal;

83°. O descumprimento das disposi¢des constantes nessa PSIC sobre seguranca da
informacdo caracteriza infracdo funcional, a ser apurada em processo administrativo
disciplinar, sem prejuizo das responsabilidades penal e civil;

84°. O usuario que fizer uso de forma indevida ou ndo autorizada dos recursos de
tecnologia da informacéo, bem como agir em desacordo com os termos dessa politica,
fica sujeito & aplicacdo das penalidades previstas na legislagdo pertinente.

CAPITULO IX - DOS TERMOS
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Art. 43. Para garantir as regras mencionadas acima a instituicdo se reserva no
direito de:

| - Implantar software e sistemas que podem monitorar e gravar todos os usos de
Internet através da rede e das estacdes de trabalho da instituicéo;

Il - Inspecionar qualquer arquivo armazenado na rede, seja no disco local da
estacdo ou nas areas privadas da rede, visando assegurar o rigido cumprimento desta
politica.

Art. 44. Todos os usuarios que se utilizarem de Informacdes e Sistemas de
Informac&o, no ambito da Camara Municipal de Manacapuru, deverao assinar o Termo
de Uso dos Sistemas de Informagéo - TUSI e o Termo de Responsabilidade e Sigilo da
Informacéo - TRSI, constante do Anexo I.

81° A assinatura dos Termos previstos no caput deste artigo se dard durante o
processo de admissao, nomeagao ou posse, momento em que serd apresentada a PSIC.

82° No caso de servidores ocupantes de cargos em comisséo, celetistas e efetivos
em exercicio, deverdo assinar os Termos previstos no caput deste artigo.

83° Apl6s a assinatura dos Termos, 0 usuario assume formalmente a
responsabilidade pelo bom uso dos ativos de informacBes, 0 compromisso de seguir a
PSIC e de manter o sigilo, em carater permanente, sobre todos os ativos de informac6es
e processos, mesmo apos o seu desligamento ou término de prestacdo de servigos.

CAPITULO X - DAS DISPOSICOES FINAIS

Art. 45. A implementacdo da PSIC sera feita de forma gradual, de acordo com a
disponibilidade técnica, recursos humanos, tecnolégicos e financeiros, cujas acdes serdo
priorizadas em virtude de seu grau de relevancia, criticidade e impacto e em funcéo dos
investimentos envolvidos.

Art. 46. A sensibilizacdo e cultura de seguranca, bem como da importancia das
informacBes processadas, dos seus riscos e suas vulnerabilidades, bem como dos
impactos do ndo cumprimento ou de falhas de seguranca, devem ser desenvolvidas e
mantidas por meio de palestras, seminarios, treinamentos, e outros canais de
comunicacdo disponiveis no ambito da CAmara Municipal de Manacapuru.

Art. 47. Os casos omissos serdo submetidos a Geréncia de Tecnologia da
Informacéo, para deliberacéo.

Art. 48. Este decreto entrard em vigor na data de sua publicag&o.

Camara Municipal de Manacapuru, 18 de dezembro de 2017.

Ver. FRANCISCO COELHO DA SILVA - Presidente da Camara

Verd, LINDYNES LEITE PERES - Secretaria Geral da Mesa
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ESTADO DO AMAZONAS

CAMARA MUNICIPAL DE MANACAPURU
SECRETARIA ADMINISTRATIVA
w-g” Avenida Eduardo Ribeiro, n° 1161 — Centro — Manacapuru — Amazonas — CEP: 69.400-901 - Fone/Fax: (092) 3361-3000

www.ale.am.gov.br/manacapuru/ - legislativomanaca_1948@hotmail.com - camaramanacapuru@outlook.com

ANEXO | - TERMO DE RESPONSABILIDADE E SIGILO DA INFORMACAO

Termo de Responsabilidade e Sigilo da Informacdo (FRENTE)

Eu, , RG n° , CPF n° , pertencente a(o),
, cargo: , Sob a matricula funcional n° :

Nos termos da Politica de Seguranca da Informacdo e Comunicacdo da Camara Municipal de
Manacapuru (PSIC), declaro que tenho pleno conhecimento de minhas responsabilidades no que
concerne ao sigilo que deve ser mantido em relacdo aos ativos e informacoes sigilosas das quais
tenha tido acesso ou possa Vvir a acessar ou ter conhecimento, em decorréncia das atividades
funcionais desempenhadas no exercicio do cargo, funcdo ou prestacdo de servico no ambito da
Camara Municipal de Manacapuru, ou fora da mesma.

Comprometo-me a guardar o sigilo necessario a que sou obrigado, estando ciente das penalidades
nos termos da legislacdo vigente, especialmente dos art. 153 e art. 325 do Cddigo Penal (Decreto-lei
n° 2.848, de 07 de dezembro de 1940) e demais legislacdes constantes do verso, bem como de
quaisquer san¢Oes administrativas que poderdo advir.

A vigéncia da obrigacdo de sigilo, assumida pela minha pessoa por meio deste termo, tera validade
enquanto a informacdo ndo for tornada de conhecimento publico por qualquer outra pessoa ou
entidade, ou mediante autorizacdo escrita, concedida a minha pessoa pelas partes interessadas neste
termo.

Neste Termo, as seguintes expressdes serdo assim definidas:

Informacdo Sigilosa significara toda informacdo, apresentada sob forma escrita, verbal ou por
quaisquer outros meios, que possui restricdo de acesso publico em razdo de sua criticidade para a
seguranca da sociedade e do municipio.

Informac&o Sigilosa inclui, mas ndo se limita, a informacdo relativa as operagdes, processos, planos
ou intengdes, informacdes sobre producéo, instalagcdes, equipamentos, sistemas, dados, habilidades
especializadas, projetos, métodos e metodologia, fluxogramas, especializagdes, componentes,
formulas, produtos e questdes relativas ao desempenho das atividades laborais.

Manacapuru-AM, , de de

(Assinatura do Usuario)
Servidor (Contratado)
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Termo de Responsabilidade e Sigilo da Informacdo (VERSO)

COMPROMISSO LEGAL
CODIGO PENAL BRASILEIRO

DIVULGAGAO DE SEGREDO - Art. 153 § 1° A divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim definidas em
Lei, contidas ou ndo nos sistemas de informagdes ou banco de dados da Administragdo Pdblica: Pena - detengdo de 1(um) a 4(quatro)
anos e multa.

INVASAO DE DISPOSITIVO INFORMATICO - Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo & rede de
computadores, mediante viola¢do indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena
- detencdo, de 3 (trés) meses a 1 (um) ano, e multa (Lei 12.737/2012).

INSERCAO DE DADOS FALSOS EM SISTEMA DE INFORMAGOES - Art. 313-A Inserir ou facilitar, o funcionario autorizado, a
insercdo de dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou banco de dados da
Administragdo Publica com o fim de obter vantagem indevida para si ou para outrem ou para causar dano: Pena - recluséo de 2(dois)
a 12(doze) anos e multa.

MODIFICACAO OU ALTERACAO NAO AUTORIZADA DE SISTEMA DE INFORMACOES - Art. 313-B. Modificar ou alterar,
o funcionério, sistema de informacdo ou programa de informética sem autorizacéo ou solicitacdo de autoridade competente: Pena -
detencdo de 3(trés) meses a 2(dois) anos e multa.

Paragrafo Unico. As penas sdo aumentadas de um terco até a metade se a modificacdo ou alteracdo resulta em dano para a
Administragdo Publica ou para o administrado.

FALSIDADE IDEOLOGICA - Art. 299 - Omitir, em documento pablico ou particular, declaragio que dele deva constituir, ou nele
inserir, fazer inserir declaragdo falsa ou diversa da que deva ser escrita, com fim de prejudicar direito, criar obrigacdo ou alterar a
verdade sobre fato juridicamente relevante. Pena - Reclusdo de 01 (um) a 05 (cinco) anos e multa se 0o documento é publico, e
reclusdo de 01 (um) a 03 (trés) anos e multa se 0 documento € particular.

Paragrafo Unico. Se o agente é funcionario publico e comete o crime prevalecendo-se do cargo ou se a falsificacdo ou alteracdo ¢ de
assentamento de registro civil, aumenta-se a pena da sexta parte.

VIOLACAO DE SIGILO FUNCIONAL - Art. 325 - Revelar fato de que tem ciéncia em razéo do cargo e que deva permanecer em
segredo, ou facilitar-lhe a revelagdo: Pena: detencdo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime mais grave.

Art. 325

§1° Nas mesmas penas deste artigo incorre quem:

I - permite ou facilita, mediante atribuicdo, fornecimento e empréstimo de senha ou qualquer outra forma, o0 acesso de pessoas ndo
autorizadas a sistema de informacdes ou banco de dados da Administracdo Publica,

Il - se utiliza, indevidamente, do acesso restrito.

§ 2° Se da acdo ou omisséo resulta dano & Administracéo Publica ou a outrem: Pena - recluséo, de 2 (dois) a 6 (seis) anos, e multa.

FUNCIONARIO PUBLICO - Art. 327 - Considera-se funcionario publico para os efeitos penais, quem, embora transitoriamente ou
sem remuneragao, exerce cargo, emprego ou funcéo pablica.

Art. 327 § 1° Equipara-se a funcionario publico quem exerce cargo, emprego ou funcdo em entidade paraestatal e quem trabalha para
empresa prestadora de servigo contratada ou conveniada para execugdo de atividade tipica da Administragdo Publica.

Art. 327 § 2° A pena serd aumentada da terga parte quando os autores dos crimes previstos neste capitulo, forem ocupantes de cargos

em comissdo ou de funcdo de diregdo ou assessoramento de 6rgdo da administragdo direta, sociedade de economia mista, empresa
publica ou fundacgdo instituida pelo poder publico.

20


http://www.ale.am.gov.br/manacapuru/
mailto:legislativomanaca_1948@hotmail.com
mailto:camaramanacapuru@outlook.com

ESTADO DO AMAZONAS

CAMARA MUNICIPAL DE MANACAPURU

SECRETARIA ADMINISTRATIVA
Avenida Eduardo Ribeiro, n® 1161 — Centro — Manacapuru — Amazonas — CEP: 69.400-901 - Fone/Fax: (092) 3361-3000

www.ale.am.gov.br/manacapuru/ - legislativomanaca_1948@hotmail.com - camaramanacapuru@outlook.com

ANEXO Il - TERMO DE USO DOS SISTEMAS DE INFORMACAO

Termo de Uso dos Sistemas de Informacao

Eu, , RG n° , CPF n° , pertencente a(o),
, cargo: , sob a matricula funcional n° ,

CONSIDERANDO que a Camara Municipal de Manacapuru:
a) disponibiliza a infraestrutura tecnolégica, como ferramenta de trabalho, para o pleno desenvolvimento

das atividades profissionais;

b) detém a exclusiva propriedade da infraestrutura tecnolégica disponibilizada;

c) torna explicito que ndo ha expectativa de privacidade sobre os ativos, informacBes e recursos
institucionais, tendo em vista que 0os mesmos sdo destinados para fins profissionais;

d) pode haver prejuizos pela ma utilizagdo dos recursos disponibilizados;

DECLARO, estar ciente e ter pleno conhecimento:

a) da Politica de Seguranga da Informagdo e Comunicagdo da Cémara Municipal de Manacapuru,
apresentada na entrevista de admisséo e disponibilizada de inteiro teor na Intranet;

b) da realizacdo do monitoramento dos recursos tecnoldgicos disponibilizados, indispensavel para a
manutencdo do nivel de seguranca adequado da organizacao;

€) que a Camara Municipal de Manacapuru pode realizar auditoria interna sobre os recursos de
hardware e software disponibilizados para as atividades profissionais.

d) que o descumprimento da PSIC estd sujeito as sancBes previstas na norma especifica, clausulas
contratuais e demais legislagdes vigentes, sem prejuizo das a¢Oes penal, civil e administrativa, previstas
em legislacgdo especifica, respeitados os principios constitucionais do contraditorio e da ampla defesa.

e) das regras de uso dos servi¢os de mensagens internas e externas.

f) da Politica de Seguranca da Informacdo e Comunicacdo da Cémara Municipal de Manacapuru,
apresentada na entrevista de admisséo e disponibilizada de inteiro teor na Intranet;

g) da realizagdo do monitoramento dos recursos tecnoldgicos disponibilizados, indispensavel para a
manutencdo do nivel de seguranca adequado da organizacao;

h) que a Camara Municipal de Manacapuru pode realizar auditoria interna sobre os recursos de
hardware e software disponibilizados para as atividades profissionais.

i) que o descumprimento da PSIC esta sujeito as sanc¢Ges previstas na norma especifica, clausulas
contratuais e demais legislagcdes vigentes, sem prejuizo das agdes penal, civil e administrativa, previstas
em legislagdo especifica, respeitados os principios constitucionais do contraditorio e da ampla defesa.

j) das regras de uso dos servigos de mensagens internas e externas.

Por fim, autorizo o uso de minha imagem, video, som da minha voz e nome, além de todo e qualquer
material entre fotos e documentos por mim apresentados e ou confeccionado pela equipe de
comunicacdo da camara municipal de Manacapuru, para que estas sejam destinadas a divulgacdo ao
publico em geral através das midias sociais, portais, sites de noticias, materiais graficos e/ou para
formacéo de acervo histdrico.

Manacapuru-AM, , de de

(Assinatura)
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